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e-DIT/969/06.08.2025 PROCES-VERBAL DE RECEPTIE

Tn perioada 02.07.2025 — 31.07.2025 s-au prestat de catre ATEM WIN GROUP SRL
serviciile de suport si mentenantd software pentru platforma informatica de masurare a
parametrilor de calitate pentru serviciul de acces la internet Netograf in valoare de
9.677,42 lei fara TVA.

Serviciile care fac obiectul receptiei au fost prestate cu respectarea clauzelor
prevazute in contractul e-SC/5729/02.07.2025 (cod angajament legal AABB53E498A),
anume:

Actiuni intreprinse pentru suport si mentenantd de cdtre ATEM WIN GROUP SRL:

Perioada [02.07.2025 — 10.07.2025] — S-a realizat o analiza de functionare a
sistemului si s-au efectuat teste locale pentru cele mentionate mai jos dupd cum urmeaza:

- Aplicatile mobile au fost testate cu succes pe local ceea ce inseamnad cd in
perioada urmatoare ele sunt pregdtite pentru eventuale modificdri

- Modulele client_server_socket, harta, portal_web si servicii web si respectiv
Percona Cluster MySQL pentru baza de date, au fost testate cu succes local astfel incat
ele sunt pregatite pentru eventuale modificari

- Baza de date postgresql a fost testata cu succes local si de asemenea este
pregatitd pentru eventuale modificari

- Aplicatia desktop a fost testatd cu succes, de asemenea, s-a observat ca aceasta
nu este construitd native in C++ sau intr-un limbaj specific pentru un astfel de tip de
aplicatie, ci utilizeaza Java si este propulsat de un fisier .bat

- Aplicatiile din nodejs pentru masuratori/pierderi au fost de asemenea testate
Perioada [22.07.2025 — 31.07.2025] - Pe serverul cu IP_ care
gdzduieste serviciul balansor HAProxy si ruleaza sistemul de operare Debian 12, s-au
efectuat upgrade-uri de sistem si pachete (fiecare pachet a fost instalat separat in aceasta
perioada pentru a nu afecta buna functionare a sistemului), instalandu-se versiunea kernel
6.1.0-37-amd64, aducand sistemul la zi.

1. Nu au fost detectate probleme critice de sistem
2.In perioada mentionatda au existat log-uri cu probleme la serviciul

~netograf_postgresql.service” avand urmatorul mesaj: could not open shared memory
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segment "/PostgreSQL.2175926846": No such file or directory. Aceastd problema a fost
rezolvata printr-un restart al serviciului
3. Tn perioada mentionatd nu au existat servicii inactive din cadrul listei de mai jos:
- haproxy.service
- pm2-nodejspkt.service
- garbd.service
- client-server-socket.service
- srvpkt
Perioada [11.07.2025 — 21.07.2025] Pe serverul cu IP _ care
gdzduieste serviciul Aplicatia 1 si ruleaza sistemul de operare Debian 12, s-au efectuat
upgrade-uri de sistem si pachete (fiecare pachet a fost instalat separat in aceastd perioada
pentru a nu afecta buna functionare a sistemului), instalandu-se versiunea kernel 6.1.0-
37-amd64 si aducand sistemul la zi.
1. Nu au fost detectate probleme critice de sistem
2. Scripturile de backup din “/opt/backup.sh” si respectiv “/opt/backup_local.sh” ruleaza
si efectueaza backup-uri atat in format .sql cat si in format “xtrabackup” compresat dupa
cum urmeaza:

e /opt/backup.sh — efectueaza un backup al replicii la ora 02:00 in fiecare noapte

folosind xtrabackup; fisierul rezultat este montat si salvat pe serverul
_, la calea: E:\BACKUP\bdO1\mysql\ful\[nume_folder_data_zi]
e /opt/backup_local.sh — efectueaza un backup al bazei de date la ora 07:00 in
fiecare dimineata de pe nodul principal, utilizand mysgldump, din cadrul

clusterului Galera (IP: - corespunzator serverului_. De

asemenea, efectueaza un backup al bazei de date din postgresql de pe serverul

cu ip-uI:_ la ora 07:00 in fiecare dimineata ce se regaseste in

locatia/mnt/backup_mysql/[nume_folder_data_zi]

3. Tn perioada mentionatd nu au existat servicii inactive sau log-uri cu probleme

mysql.service

netograf_nginx.service

netograf_php-fpm.service

netograf_tomcat.service

postfix
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Perioada [11.07.2025 — 21.07.2025] Pe serverul cu IP _ care

gazduieste serviciul Aplicatia 2 si ruleaza sistemul de operare Debian 12, s-au efectuat
upgrade-uri de sistem si pachete (fiecare pachet a fost instalat separat in aceasta perioada
pentru a nu afecta buna functionare a sistemului), instalandu-se versiunea kernel 6.1.0-
37-amd64, aducand sistemul la zi.
1. Nu au fost detectate probleme critice de sistem
2. Scripturile de backup din “/opt/backup.sh” si respectiv “/opt/backup_local.sh” ruleaza
si efectueaza backup-uri atat in format .sgl cat si in format “xtrabackup” compresat dupa
cum urmeaza:
* /opt/backup.sh — liniile sunt commentate, deci scriptul nu are efect
o /opt/backup_local.sh — efectueaza un backup al bazei de date doar din postgresq|
de pe serverul cu ip-ul: _Ia ora 07:00 in fiecare dimineata ce se
regaseste in locatia /mnt/backup_mysql/[nume_folder_data_zi]
3.1n perioada mentionatd nu au existat servicii inactive sau log-uri cu probleme
- mysql.service
- mysqgl@bootstrap.service
- netograf_nginx.service
- netograf_php-fpm.service
- netograf_tomcat.service

- postfix
Serverul cu IP_ care gazduieste sistemul de operare Windows este

actualizat la zi si nu au fost detectate probleme critice de sistem.
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e-DIT/1086/05.09.2025

PROCES-VERBAL DE RECEPTIE

Tn perioada 01.08.2025 — 31.08.2025 s-au prestat de cdtre ATEM WIN
GROUP SRL serviciile de suport si mentenanta software pentru platforma
informatica de mdsurare aparametrilor de calitate pentru serviciul de acces la
internet Netograf in valoare de 10.000,00 lei fara TVA.

Serviciile care fac obiectul receptiei au fost prestate cu respectarea clauzelor
prevazute 1in contractul e-SC/5729/02.07.2025 (cod angajament legal
AABB53E498A), anume:

Actiuni intreprinse pentru suport si mentenanta de cdatre ATEM WIN GROUP
SRL:

Asigurare backup platforma.

. S-a asigurat lunar backup-ul intregii platforme Netograf (baze de date,
module si aplicatii Netograf).

Mentenantad preventiva:

S-a asigurat disponibilitatea paginii web Netograf, a aplicatiilor mobile pentru
sistemele de operare Android si iIOS in magazinele dedicate (Google Play pentru
Android si App Store pentru i0S) si a aplicatiei fixe pentru Windows efectuand in
cadrul fiecdrei operatiuni urmatoarele activitati:

. verificare/optimizare configuratii toate aplicatiile/sisteme operate,
verificare necesitate versiuni noi,

update-uri, patch-uri etc;

o verificare spatiu pe disc disponibil, system state si log-uri la sisteme de
operare si aplicatii.

o verificare baze de date;

o verificarea functionarii sistemului in parametri optimi;

e monitorizarea parametrilor: incdrcare procesoare, temperaturd in/out, nivel
trafic retea si alte

e informatii importante etc;
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management spatiu, optimizare utilizare memorie RAM, scanare echipamente Si
alte operatiuni specifice;

verificare conectivitate retea si/sau internet (corectare setdri retea si/sau
internet);

verificare politici de securitate si depistare intruziuni/vulnerabilitati;

Verificare solutie de backup

. serverul de backup este functional

. solutia de backup nu prezinta erori sau atentionadri

Verificare system state si log-uri sisteme de operare:

. s-au verificat log-urile sistemelor de operare pe toate serverele 0 nu exista
log-uri cu probleme

. s-au verificat log-urile aplicatiei pe toate serverele o nu exista log-uri cu

probleme

Verificare baze de date MySQL/Postgresql:

e a fost verificata baza de date

e nu exista alerte sau erori la nivel de baze de date

e un backup full al bazei de date Postgresql ocupa aproximativ 2.8 GB

e un backup full al bazei de date MySQL ocupa aproximativ 21.4 GB

Testare/verificare politici de securitate si depistare intruziuni/vulnerabilitati sistem:
. a fost facuta testarea finala pentru verificarea functionarii sistemului in
parametri optimi;

Verificare conectivitate retea si/sau internet (corectare setari retea si/sau internet);
. a fost facuta testarea conectivitate retea si/sau internet pentru verificarea
functionarii sistemului in

parametri optimi;

S-a actualizat certificatul SSL de pe serverele STESTO01, STEST02, APP1, APP2
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A fost remediata problema de pe serverul APP1 modificand numele fisierelor de la

calea /opt/php82/etc/pool.d/ astfel incat restartarea serviciilor a fost efectuata cu

succes.
Management memorie RAM:

in parametri optimi
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