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Prezentul ghid este destinat institutiilor publice din Romania si vizeaza sprijinirea
specialistilor din compartimentele de comunicare institutionald, care gestioneaza prezenta
institutiei in social media, oferind recomandari pentru prevenirea preluarii neautorizate a
elementelor de identitate vizuala a conturilor institutiei. Ghidul poate fi util si
persoanelor care ocupa functii de demnitate publica.

Masurile cuprinse in prezentul ghid au ca scop combaterea fenomenului cunoscut drept
impersonare a conturilor care utilizeaza identitatea vizuald a anumitor institutii publice sau a unor
persoane cu functii de demnitate publica pentru transmiterea de continut fake news,
dezinformare, tentative de frauda etc.
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1. Introducere

In contextul actual, caracterizat de cresterea exponentiald a utiliz&rii tehnologiilor digitale,
prezenta online a institutiilor publice constituie un element esential pentru comunicarea transparenta
si eficienta cu cetatenii. Odata cu cresterea utilizarii retelelor sociale si a serviciilor digitale, a crescut
si riscul aparitiei conturilor false care impersoneaza conturile oficiale ale institutiilor publice si ale
persoanelor care ocupa functii de demnitate publica.

Impersonarea conturilor oficiale ale unor institutii publice, realizata prin preluarea neautorizata a
identitatii vizuale a acestora, poate avea ca scop actiuni precum:

v'dezinformare: paginile raspandesc stiri false si informatii care prezinta realitatea in mod
eronat/distorsionat, folosindu-se de numele institutiilor oficiale;

v"escrocherii si frauda financiara: prin intermediul conturilor false care aparent provin de la
institutii publice sunt derulate campanii de colectare a datelor personale si de obtinere a
unor beneficii financiare;

v" furt de identitate: datele personale colectate pot fi folosite in activitati cu caracter
infractional;

v' afectarea increderii cetatenilor in comunicarea publica oficiala.

Prezentul ghid ofera un cadru metodologic si practic pentru identificarea si raportarea
conturilor false indeosebi in conformitate cu termenii si conditiile platformelor online.

Astfel, in cele ce urmeaza vor fi descrise metode concrete pentru identificarea conturilor
false, va fi detaliat pas cu pas procesul de raportare a conturilor false catre platformele online, vor fi
indicate masuri de urgenta si proceduri de escaladare aplicabile in situatii de natura critica ce pot
afecta increderea publicd, ordinea publica sau chiar securitatea nationald si vor fi prezentate masuri
pentru securizarea conturilor oficiale, formarea si educarea personalului, precum si monitorizarea
continua.

Combaterea fenomenului impersonarii conturilor oficiale trebuie sa fie preocuparea tuturor
autoritatilor sau institutiilor publice pentru a-si proteja identitatea in mediul digital si a putea actiona
prompt impotriva continutului difuzat prin intermediul acestor conturi neoficiale.

Instrumente utile pentru protejarea identitatii digitale si recuperarea conturilor de socia/
media pot fi consultate si in ,,Ghidul de protejare si recuperare conturi de social media™, elaborat de
Directoratul National de Securitate Cibernetica (DNSC), precum si in materialul ,Deepfake — Ghid
pentru organizatii %, care abordeaza un alt fenomen ingrijorator ce pune in pericol securitatea si
reputatia organizatiilor.

1.1 Cadrul legislativ european

Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie
2022 privind o piata unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE
(Regulamentul DSA) impune? ca toti furnizorii de servicii intermediare sa includa, in conditiile lor
generale de utilizare, informatii* cu privire la orice restrictii pe care le impun in legatura cu utilizarea
serviciului lor in ceea ce priveste informatiile furnizate de destinatarii serviciului. Informatiile
respective sunt prezentate intr-un limbaj clar, simplu, inteligibil, accesibil si lipsit de ambiguitate si se
pun la dispozitia publicului intr-un format usor accesibil si care poate fi citit automat.

in aplicarea si asigurarea respectarii restrictiilor mentionate, furnizorii de servicii intermediare
trebuie sa actioneze in mod diligent, obiectiv si proportional, tindnd seama in mod corespunzator de

1 https://www.dnsc.ro/vezi/document/dnsc-ghid-retele-sociale-ro

2 https://www.dnsc.ro/deepfake/

3 Art. 14 din Regulamentul DSA.

4 Informatiile respective includ informatii cu privire la politicile, procedurile, masurile si instrumentele utilizate in scopul
moderarii continutului, inclusiv procesul decizional algoritmic si verificarea de cdtre o persoanad, precum si cu privire la
regulamentul de procedura al sistemului lor intern de solutionare a plangerilor.



https://dnsc.ro/vezi/document/dnsc-ghid-retele-sociale-ro
https://www.dnsc.ro/vezi/document/dnsc-ghid-deepfake-organizatii
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drepturile si interesele legitime ale tuturor partilor implicate, inclusiv de drepturile fundamentale ale
destinatarilor serviciului, cum ar fi libertatea de exprimare, libertatea si pluralismul mijloacelor de
informare in masa si alte drepturi fundamentale.

in plus, Regulamentul DSA impune® furnizorilor de servicii de gazduire, inclusiv platformelor
online, obligatia de a institui mecanisme care sa-i permita oricarei persoane fizice sau entitati
(destinatarii serviciilor) sa notifice acestor furnizori prezenta in cadrul serviciului lor a anumitor
informatii pe care persoana sau entitatea respectiva le considera a constitui continut ilegak.

Suplimentar, Regulamentul DSA mai impune’ doar platformelor online obligatia de a oferi
destinatarilor serviciului, inclusiv persoanelor fizice sau entitatilor care au transmis o notificare, pe o
perioada de cel putin sase luni de la data deciziei mentionate la prezentul alineat, acces la un sistem
intern eficace de solutionare a plangerilor, care sa le permita acestora sa depuna plangeri pe cale
electronica si in mod gratuit, in legaturd cu deciziile luate de furnizorul platformei online la primirea
unei notificari sau in legdtura cu urmatoarele decizii luate de furnizorul platformei online pe motiv ca
informatiile furnizate de destinatari constituie continut ilegal sau sunt incompatibile cu conditiile lor
generale de utilizare:

a) deciziile de a elimina sau nu informatiile, de a bloca sau nu accesul la acestea ori de a

restrange sau nu vizibilitatea lor;

b) deciziile de a suspenda sau nu ori de a sista sau nu furnizarea serviciului catre destinatari,

integral sau partial;

c) deciziile de a suspenda sau nu ori de a inchide sau nu contul destinatarilor;

d) deciziile de a suspenda sau nu, de a sista sau nu ori de a restrictiona sau nu in alt mod

capacitatea de a monetiza informatiile furnizate de destinatari.

1.2 Cadrul legislativ national

In Romania, pentru aplicarea Regulamentului DSA a fost adoptatd Legea nr. 50/2024, iar in
baza acesteia Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii (ANCOM) a
fost desemnata coordonator al serviciilor digitale (DSC) la nivel national, avand atributiile stabilite de
art.51 din Regulamentul DSA.

Atributiile ANCOM se exercita in raport de furnizorii de servicii intermediare din Roménia®, iar
sesizdrile care privesc respectarea Regulamentului DSA de catre furnizori care nu au sediul in
Romania sau care nu si-au desemnat reprezentantul legal in Romania sunt de competenta
coordonatorului serviciilor digitale din tara de stabilire’ sau de competenta Comisiei Europene, dupa
caz.

5 Art. 16 din Regulamentul DSA.

6 Art. 3 lit. h) din Regulamentul DSA.

7 Art. 20 din Regulamentul DSA.

8 Art. 4 alin. (1) lit. d) din Legea nr. 50/2024.
9 Art. 3 lit. n) din Regulamentul DSA.



https://legislatie.just.ro/Public/DetaliiDocument/280106

2. Platforme online

2.1 Platformele online foarte mari (VLOPs) si motoarele de cautare online
foarte mari (VLOSES)

Conform Regulamentului DSA, VLOPs si VLOSES sunt acele platforme online ori motoare de
cdutare online care au peste 45 de milioane de utilizatori activi lunar in Uniunea Europeana (UE).
Acestea trebuie sa respecte cele mai stricte norme ale Regulamentului DSA.

1 AliExpress 13 Shein

2 Amazone Store 14 Snapchat
3 Apple AppStore 15 Stripchat
4 Booking.com 16 Temu

5 Facebook 17 TikTok

6 Google Maps 18 Wikipedia
7 Google Play 19 X (fost Twitter)
8 Google Shopping 20 XNXX

9 Instagram 21 Xvideos
10 LinkedIn 22 YouTube
11 Pinterest 23 Zalando
12 PornHub

Cu privire la VLOSEs, Comisia Europeana a identificat doua platforme care se incadreaza in
aceasta categorie: Google Search si Bing.

Informatii actualizate cu privire la VLOPs si VLOSEs pot fi consultate pe site-ul'® Comisiei
europene, in sectiunea dedicata.

2.2 Alte platforme relevante non-VLOPs

Nr. PIatf(_)rmé Descriere
crt. online
1 | Reddit Forum de discutii cu comunitati multiple
2 | Dailymotion Platforma video alternativa
3 | Vimeo Platforma pentru continut video profesional
4 | Twitch Streaming live pentru gaming si continut divers
5 | Discord Platformd de comunicare pentru comunitati
6 | Telegram Aplicatie de mesagerie cu canale publice

10 hitps://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
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3. Identificarea conturilor false

Un cont fals care impersoneaza contul oficial al unei institutii publice poate fi identificat
analizand atat indicatorii vizuali (steme, embleme, denumire, acronim etc.), cat si caracteristicile
comportamentale (frecventa si tipul postarilor, interactiunea cu comunitatea).

3.1 Indicatori

Elemente de identitate
v'Denumire/acronim identice;

v'Denumire/acronim similare dar cu modificari subtile (ex: in cazul Ministerului X,
denumirea este , Ministerul.X ori au fost operate schimbari minore: Ministerul X);

v'Domenii suspecte in cazul in care acestea apar asociate cu contul retelei sociale,
precum .tk, .mi, .gain loc de .gov.ro sau utilizarea ,ministerul.X.ro” in loc de
ministerulx.gov.ro;

v'Utilizarea neautorizata a elementelor de identitate vizuala oficiale (stema, emblema,
logo etc.t);

v'Conturi false in numele persoanelor care ocupa functii de demnitate publica.

Caracteristici comportamentale

v'Activitate online in intervale orare care nu corespund cu programul oficial al institutiei
sau fusul orar al Romaniei;

v'Postari repetitive cu acelasi continut/continut similar la intervale scurte;
v'Numar neverosimil de urmaritori raportat la istoricul activitatii;
v Lipsa interactiunii autentice cu comunitatea.

Tipologii frecvente de typo-uri
v inlocuirea literelor (ex: ,0” in loc de ,,0”, ,1”in loc de ,|" etc.);

v'adaugarea de caractere suplimentare (,mMinisterul’ in loc de ,,ministerul’,
~adminisRtatia”in loc de ,administratia” etc.);
v'dublarea unor caractere (ex. ,goovernu/”in loc de ,guvernul”);
v'inversarea unor caractere (ex: ,poliita” in loc de ,politia” etc.);
7

v’ eliminarea unor caractere (ex. ,misterul”, ,ministeru’, ,pefectura”);

v'introducerea unor separatori, precum puncte, liniute etc. (, primaria-municipiului-X" in loc
de , primariamunicipiuluiX’, ,,minister_oficial”, ,,prefectu_ra”etc.);

v folosirea extensiilor de cuvinte (,, officialrd’, ,,Ministerul X Real’ etc.);
v prefixe/sufixe:

= prefixe: ,oficial-primaria’; , real-ministerul’;
= sufixe: ,primaria-romanid’, ,,ministerul-gov’;
= cifre: ,primariaZ’, ,politial”.

11 Aceste elemente — stemnd, emblema, logo — pot fi protejate ca marca inregistrata, iar in unele cazuri — simboluri nationale
— sunt protejate prin lege.
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3.2 Instrumente de verificare a conturilor

Pentru verificarea unor imagini considerate a nu fi autentice sau domenii suspecte asociate conturilor
de social media, pot fi utilizate instrumente, cum ar fi:

v Reverse Image Search — Exemple: Google Images, TinEye pentru verificarea fotografiilor
de profil;

v'Analiza metadatelor pentru identificarea sursei imaginilor;

v'Verificarea domeniilor de internet asociate contului prin servicii WHOIS;

v'Monitorizarea mediatica a institutiei pe diverse platforme.

5/13




4. Documentarea

Protejarea identitatii digitale nu este numai responsabilitatea platformelor de social/ media, ci
necesita implicarea activa a detinatorului real al contului, atat pentru apararea reputatiei, cat si
pentru combaterea dezinformarii, fraudelor sau raspandirii de fake news si, nu in ultimul rand,
pentru pastrarea increderii cetdtenilor.

4.1 Evaluarea riscului

in situatia Tn care se constata impersonarea contului institutiei publice recomanddm o analiza
de urgentad a efectelor si a gravitatii situatiei. Aceasta analiza trebuie sa fie realizata impreuna cu
personalul nominalizat sa gestioneze prezenta in mediul online a institutiei.

Riscuri posibile

diseminarea de informatii false in numele institutiei;
solicitarea de date personale de la cetateni;
utilizarea neautorizata a elementelor de identitate;
imitarea fara impact asupra activitatii institutionale.

AN

<

In situatia in care se constatd o situatie ce necesitd o reactie imediatd, tinand cont de
rapiditatea cu care se propaga informatia in mediul online, cum ar fi un rdspuns oficial privind un
fake news sau o alerta pentru cetateni privind un risc ce ii afecteaza, se vor lua masurile necesare
fard intarziere.

4.2 Documentare interna

v'Capturi de ecran ale contului fals;
v'URL-uri si identificatori unici ai contului;
v'Descrierea detaliata a modului de preluare a elementelor de identitate vizuala;
lipsa verificarii (ex: blue checkmark),
cont creat recent/cont care si-a schimbat denumirea;
numar redus de urmaritori;
continut replicat de pe pagina oficial3;
promovarea unor practici frauduloase (ex: donatii, solicitarea unor sume de bani,
investitii, concursuri etc.);
greseli gramaticale;
modificarea elementelor de identitate vizualg;
campanii de colectare a datelor personale;
o distribuirea unor URL-uri suspecte;
v'Evaluarea impactului asupra institutiei si cetatenilor pe baza urmatorilor indicatori:
o mentionari/trimiteri in social media/mass-media;
o promovarea unor teme controversate, nespecifice institutiei;
o promovarea unor conflicte ori controverse;
o asocieri cu evenimente nationale/internationale;
o alerte/sesizari primite de la utilizatori ai platformelor online.
v'Dovezi comparative cu contul oficial;
o indicarea conturilor oficiale;
o adresa de e-mail;
o numere de telefon.

o O O O

O O O




5. Raportarea
5.1 Procesul de raportare

Este indicat ca raportarea contului fals sa se realizeze rapid, de pe contul oficial al
institutiei, direct catre platforma online pentru a intreprinde masurile necesare. La aceste
demers se vor atasa inclusiv informatiile documentate, pentru a aduce la cunostinta platformei online
situatiile identificate.

1. Folositi mecanismul de raportare al platformei detaliat in exemplele de la 5.2;

2. Furnizati documentatia completa (link oficial, dovezi care atesta calitatea persoanei care
face raportarea);

3. Asteptati raspunsul platformei;
4. Faceti apel daca platforma refuza si salvati capturile de ecran;
5. Puteti depune o plangere la ANCOM in cazul in care:

o platforma nu raspunde;
o raspunsul platformei este inadecvat sau incomplet;
o platforma nu ofera acces la un sistem intern de solutionare a plangerilor;

Observatie: plangerile la ANCOM se depun insotite de prezentarea in detaliu a etapelor parcurse in
raport de platforma, precum si a oricaror elemente probatorii pe care se poate sprijini inaintarea
sesizarii catre coordonatorul serviciflor digitale din tara de stabilire.

5.2 Exemple de mecanisme de raportare

Facebook (Meta)
2. accesarea contului suspect/fals;
3. click pe ,..." (trei puncte) — , Raporteaza pagina/profilul' — “Ceva despre acest profil”
4. selectarea , Profil fals"
5. selectare ,Eu” la intrebarea" a cui identitate a fost preluata”
6

. furnizarea documentatiei necesare:
o informatii despre institutie;
o dovada reprezentarii legale;
o capturi de ecran comparative.




Guvernul Romaniei

< Guvernul Romaniei

lm Raporteaza profilul

Q) Ajuté pe Guvernul

Ceo Blocheaza

Q Cauta

d) Distribuie profilul

Raporteaza X

Ce doresti sa raportezi?

Dacé cineva se afla in pericol iminent, cere
ajutor inainte de a raporta pe Facebook. Nu
astepta.

Adauga  Mesaj I:‘
Postari Fotografii Reels
14 Raporteaza X

Vei trimite un raport

Stergem doar continutul care incalca
Standardele comunitatii.

Detaliile raportului

Ce doresti sa raportezi?
Ceva despre acest profil

De ce raportezi acest profil?

Profil fals

A cui identitate a preluat-0?

Eu

< Raporteaza X
A cui identitate a preluat-o0?

e 3
Un prieten >
O celebritate sau o persoani publica >
0 afacere >
Nu este o persoana reala >

ICeva despre acest profil > l
0 anumita postare b ]
Raporteaza ca ilegal >
< Raporteaza X

De ce raportezi acest profil?

Problema care implica o persoana cu
varsta sub 18 ani

Bullying, hartuire sau abuz
Suicid sau autovatamare
Continut violent, plin de ura sau deranjant

Vanzare sau promovare de articole
restrictionate

Continut pentru adulti

Tn§e|étorie, fraude sau informatii false

Instagram (Meta)

1. accesarea profilului fals;

2. click pe ,..." — ,Raporteaza’;

3. selectare ,,Ceva despre acest cont”— , Pretinde ca este altcineva”— selectare ,,Eu”
la intrebarea “a cui identitate a fost preluatd” — introducerea entitdtii impersonate;

4. furnizarea datelor solicitate;

¢ guvernulromaniei

Guvernul Romaniei

0 188 1
postari urmaritori

@

urmariri

2 Report

Vei trimite un raport

Stergem doar continutul care incalca Standardele
comunitatii

Detaliile raportului

Ce doresti sa raportezi?

Pretinde ca este altcineva

A cui identitate a preluat-0?
Eu

Care este cea mai buna modalitate de a descrie
problema?
Altceva

Trimite

Profil fals

Altceva

ViivV] WV | V| Vv |V |V (Vv | WV

Restrictioneaza

Blocheaza

| Raporteaza

Despre acest cont
Ascunde povestea ta
Copiaza URL-ul profilului
Distribuie acest profil

Cod QR

o |

&« Raporteaza

Care este cea mai buna modalitate de a
descrie problema?

Bullyingul si hartuirea

inselatorie sau frauda

[ amermaraman |

Raporteaza

Ce doresti sa raportezi?
Raportul este anonim. Daca cineva se aflé in pericol

iminent, suna la serviciile locale de urgent3, nu
astepta

Mesaje recente pe care ti le-a trimis

I Pretinde cé este altcineva

S-ar putea sa aiba mai putin de 13 ani
Altceva

Raporteaza ca ilegal

U
H

& Raporteaza

A cui identitate a preluat-0?

Altcineva




X (fost Twitter)
1. accesarea contului suspect/fals;
2. dlic pe ,..." — ,Raporteaza’;

3. selectarea ,Identitate falsa", iar ulterior ,pretinde ca sunt eu, marca mea sau un
utilizator pe care il reprezint’;

4. Completarea formularului detaliat cu:
o informatii despre institutie;
o dovezile de impersonare;
o linkuri catre conturile oficiale.

& Raporteaza o problema

Colectarea informatiilor

<  Raporteaza o problema
Spam O

Interactiuni false, fraude, conturi false, Colectarea informatiilor
linkuri rdu intentionate

Suicid sau autovatamare O Identitate falsé
o 7 incurajarea, promovarea, oferirea de .
g B (&) Gk - instructiuni sau partajarea de strategii Alege varianta cea mai potrivita
pentru autovatamare.
o F
Not Elon Musk Pretinde ca sunteu, marcameasauun &

@ElonMuskAOC Continut media sensibil sau deranjant O utilizator pe care il reprezint
Continut grafic, continut sangeros
gratuit, nuditate si comportamente
ale adulte, comportament sexual

& Contde parodie

Existi o identitate fals pentru o alta ©
persoana de pe X

I'm on a quest to bang AOC on Mars. (Parody

Account) - made ya look violent, bestialitate si necrofilie, continut

Tradu biografi media care prezintd o persoana decedata

Identitate falsa O

Faptul de a pretinde a fi o alté pe

ana,
inclus

onturi de fani/parodie care nu
res

cta regulile

Entitétile violente si care instiga laurad O

Teroris

si extremism violent, grupuri si

retele care instiga la urd

Your X username © Contact us Authenticity
& Raporteazd o problema

X

Va trebui sa ne oferi

informatii suplimentare

What issue are you having? (required) - pentru a finaliza acest

. . proces. Completeaza

Username of the account you are reporting (required) ® e . . .

The account that may be viclating our rules I'd like to report impersonation on X acest formular site vom
| contacta cat mai curand.

Your email address (required) Authenticity on x

This is where we'll contact you,

Who is being impersonated? (required)
Links to posts where the account you're reporting is claiming to be you
i

Repart fmMtipla ftams by ackding ona UAL per fine. Me or someone | am authorized to represent

Relationship to the victim (required)

Provide more details about what's happening
| am being impersonated

Additional documentation
If you use a trade name, pseudonym, or other name that does not appear on your governmef
demanstrating that name is associated with you (e.g. proof of registration of your trade nam

+ Upload




LinkedIn
1. accesarea paginii false

2. click pe ,..." — ,Raportati sau blocati”— "Raportati pe ........... sau intregul cont”
— “Aceasta persoana a preluat o alta identitate’,

3. trimiteti raportarea.

‘l Trimiteti profilul intr-un mesaj

Faculty of Organization and Informatics, University of Zagreb @ Distribuiti prin...
Croatia

[ informatii de contact

32.176 (de) urmaritori - Peste 500 (de) contacte -

00t . =+ Conectati-va
=T o

& Personalizati invitatia

¥ Raportati sau blocati

B Despre acest profil

l

«— Raportati acest profil X
Raportati sau blocati X
Selectati o optiune care se aplica
| Selectati o actiune
° Aceastd persoana a preluat o altd identitate Blocati pe -
O Acest cont nu este o persoana reald A
Raportati pe sau intregul cont -
in cazul in care credeti c aceastd persoand nu mai este : "
printre noi, ne puteti anunta ca aceasta persoana a Raportat! elementul de profil o
decedat

TikTok

accesarea contului suspect/fals;

clic pe ,share" (coltul dreapta sus) — ,Raporteaza’;
selectarea , Prefacandu-te ca esti cineva' — selectare "Eu”
urmati instructiunile.

&« Q2]

S

o NONX ¢ N4

Copiazi  WhatsApp Facebook  Telegram SMS
Guvernul Informal linkul
@guve

ernul.informal -
16 1613 32.089 MO 7 2

Urmareste Jrmarit Aprecier

Raporteazdi [Blocheazi  Timite  Cod QR
Mesaj v mesajul
"
m 0 ‘

Selecteaza un motiv

| Raporteaza contul

Raporteaza continutul

< Selecteaza un motiv X
I Prefacandu-te cé esti cineva > |
< Raporteaza Selecteaza un motiv Utilizatorul poate avea sub 13 ani >
Eu Informatii de profil necorespunzétoare >
Nu permitem urméatoarele: .
Celebritate
« Actiuni care se folosesc de identitatea altor Altceva >
persoane sau organizatii pentru a insela publicul




5.3 Plangere catre ANCOM

in situatia in care se constata ca platforma online nu si-a respectat obligatiile stabilite prin
Regulamentul DSA privind primirea si solutionarea plangerilor, se poate formula o plangere la
ANCOM, coordonatul serviciilor digitale din Romania. Plangerea trebuie insotitéa de urmatoarele:

v/ capturi de ecran ale contului fals;

dovada raportarii citre platforma;

raspunsul platformei, daca exista;

impactul estimat asupra entitatii;

alte dovezi relevante (comentarii, distribuiri etc.);
sunt aplicabile si unele precizari din sectiunea 5.1.
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6. Masuri de prevenire
6.1 Proactivitate si monitorizare continua

Masuri ce pot fi luate pentru a preintdmpina impersonarea contului:

v configurarea alertelor Google pentru numele institutiei;

v monitorizarea mentiondrilor pe platformele sociale, inclusiv prin implementarea unor
automatizate;

v" verificarea periodica a conturilor care fac trimitere la denumirea/acronimul actual sau
istoricul institutiei;

v realizarea unor rapoarte periodice de monitorizare;

<

adaptarea la modificarile termenilor si conditiilor platformelor online;

v deprinderea de bune practici.

6.2 Verificarea conturilor
» Solicitarea verificarii oficiale de catre platforme (obtinerea bifa/badge de verificare
etc.);

o Actualizarea constanta a informatiilor de contact si documentatiei, precum si
publicarea pe pagina oficiald de internet a institutiei a unor linkuri catre conturile oficiale.

6.3 Recomandare cu privire la stabilirea politicilor si procedurilor interne
de gestionare a identitatii in mediul online

1. Desemnarea responsabililor pentru gestionarea si inventarierea tuturor conturilor
oficiale de social media ale institutiei;
Definirea procedurilor de publicare si moderare;
Implementarea unui calendar de postare si monitorizare;

Stabilirea protocolului de raspuns in situatii de criza.

6.4 Instruirea interna a personalului

e Modalitatea de raspuns adecvat in cazurile de preluare a identitatii vizuale;
o Instruire si constientizare cu privire la identificarea conturilor false;
e Proceduri de gestionare a incidentului identificat;

e Utilizarea instrumentelor de monitorizare.

6.5 Comunicarea publica

anunturi oficiale pe canalele verificate;
alertarea cetatenilor despre existenta contului fals;
indrumarea catre surse autentice de informare;

AN NN

actualizari constante asupra progresului investigatiei.




7. Cooperare interinstitutionala

Cooperarea interinstitutionala nu este doar un mecanism de lucru, ci o conditie esentiala
pentru consolidarea increderii cetatenilor in autoritatile sau institutiile publice.

Prevenirea si combaterea eficienta a fenomenul impersonarii conturilor oficiale, dar si
protejarea integritatii comunicarii publice poate fi realizata prin actiuni de cooperare si coordonare,
cum ar fi:

e schimb de informatii intre institutii;

e sustinerea reciproca a campaniilor de informare prin distribuirea mesajelor;

o alertarea reciproca cu privire la continut ilegal si/sau impersonarea conturilor;

e coordonarea informarii publice in situatia identificarii unor situatii cu impact
interinstitutional.
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