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SINTEZA OBSERVATIILOR

la proiectul Deciziei presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii privind mijloacele si modalitatea de transmitere a
unor documente, date sau informatii catre Autoritatea Nationala pentru
Administrare si Reglementare in Comunicatii si de modificare a Deciziei
presedintelui Autoritatii Nationale pentru Comunicatii nr. 77/2009 privind
obligatiile de informare a utilizatorilor finali de catre furnizorii de servicii de
comunicatii electronice destinate publicului

In conformitate cu dispozitiile Ordonantei de urgentd a Guvernului nr. 22/2009 privind infiintarea
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii, aprobata prin Legea nr.
113/2010, cu modificarile si completarile ulterioare, respectiv ale Ordonantei de urgenta a Guvernului
nr. 111/2011 privind comunicatiile electronice, aprobatd, cu modificari si completari, prin Legea nr.
140/2012, Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii (in continuare,
ANCOM) are o serie de atributii si responsabilitati privind elaborarea si publicarea de rapoarte, studii,
analize si altele asemenea, in scopul supravegherii respectarii legislatiei din domeniul comunicatiilor
electronice, identificarii pietelor relevante din domeniul comunicatiilor electronice si al efectudrii unor
analize pe aceste piete, impunerii de obligatii privind asigurarea serviciului universal etc.

In vederea indeplinirii acestor atributii intr-un mod cat mai eficient, ANCOM a considerat ca este
necesara realizarea unei aplicatii informatice, ce va fi disponibild pe pagina de internet a ANCOM, prin
intermediul cdreia furnizorii autorizati de retele si servicii de comunicatii electronice vor transmite
anumite tipuri de informatii si date statistice, aceasta conducand atat la reducerea costurilor
inregistrate de catre ANCOM si de catre operatori, cat si la accelerarea proceselor de validare si
analizare a datelor statistice, precum si de realizare/publicare a rapoartelor semestriale.

In conformitate cu prevederile art. 135 alin. (1) — (3) din Ordonanta de urgenta a Guvernului nr.
111/2011 un proiect al Deciziei presedintelui ANCOM privind mijloacele si modalitatea de transmitere a
unor documente, date sau informatii catre Autoritatea Nationald pentru Administrare si Reglementare
in Comunicatii si de modificare a Deciziei presedintelui Autoritdtii Nationale pentru Comunicatii nr.
77/2009 privind obligatile de informare a utilizatorilor finali de cdtre furnizorii de servicii de
comunicatii electronice destinate publicului a fost supus procesului de consultare publicd in data de 7
martie 2013, acest proces incheindu-se in data de 6 aprilie 2013.

In conformitate cu dispozitiile art. 135 alin. (4) din Ordonanta de urgentd a Guvernului nr.
111/2011, ANCOM are obligatia de a publica, pe pagina sa de internet, un material de sinteza a
observatiilor primite cu privire la masurile supuse consultdrii, in cuprinsul caruia sa precizeze si pozitia
sa fatd de aceste observatii.

Observatiile primite de cdtre ANCOM in cursul procedurii de consultare publicd au privit in
principal urmatoarele aspecte:
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1. Asigurarea securitatii aplicatiei si a confidentialitatii datelor transmise prin
intermediul aplicatiei, clasificarea informatiilor transmise

In primul rand, evidentiem faptul ci desi Ordonanta de urgentd a Guvernului nr. 111/2011 nu a
instituit sanctiuni pentru nerespectarea de cdtre personalul ANCOM a obligatiilor de confidentialitate
raspunderea penala si/sau civild este fard indoiald aplicabild, in conformitate cu dispozitiile legale in
vigoare, in caz de nerespectare a acestor obligatii.

Astfel, in conformitate cu prevederile art. 1! lit. b) din Legea nr. 11/1991 privind combaterea
concurentei neloiale, cu modificarile si completarile ulterioare, constituie secret comercial informatia
care, in totalitate sau in conexarea exactd a elementelor acesteia, nu este in general cunoscuta sau nu
este usor accesibila persoanelor din mediul care se ocupa, in mod obisnuit, cu acest gen de informatie
si care dobandeste o valoare comerciala prin faptul cd este secretd, iar detindtorul a luat mdsuri
rezonabile, tindnd seama de circumstante, pentru a fi mentinutd in regim secret.

De asemenea, asa cum am precizat in multe alte ocazii, potrivit art. 5 alin. (1) lit. f) din acelasi
act normativ divulgarea sau folosirea secretelor comerciale de catre persoane apartinand autoritatilor
publice, prin urmare si de persoane din cadrul ANCOM, constituie infractiune. Evident, aceste
prevederi sunt aplicabile indiferent de modalitatile si mijloacele prin care informatiile au fost puse la
dispozitia Autoritdtii (in format fizic sau prin intermediul aplicatiei informatice).

Pe cale de consecinta, dispozitiile legale in vigoare asigura protectia corespunzdtoare impotriva
divulgarii de catre personalul ANCOM a informatiilor confidentiale dobandite de la furnizorii de retele
sau de servicii de comunicatii electronice.

In acest sens, in perioada imediat urmatoare in cadrul ANCOM se va realiza o procedura internad
ce va reglementa accesul personalului ANCOM la aplicatie, atat din punct de vedere al posibilitatii de a
colecta date de la furnizori, cat si al utilizarii aplicatiei pentru a accesa informatiile transmise prin
intermediul acesteia. De asemenea, personalul ANCOM ce va avea posibilitatea accesarii aplicatiei o va
face prin intermediul unui nume de utilizator si al unei parole de acces, fiind definite roluri de acces
pentru fiecare anchetd in parte.

Referitor la prezentarea unor informatii suplimentare privind securitatea transportului de date si
securitatea accesului in aplicatie, deoarece acestea au un caracter insemnat de senzitivitate ele nu pot
fi facute publice, insd sunt respectate cerintele prevazute in cadrul caietului de sarcini. In cazul in care
un operator considerd ca astfel de informatii ii sunt neaparat necesare, le poate solicita ANCOM si i
vor fi oferite detalii, sub incidenta confidentialitatii informatiilor transmise.

2. Transmiterea informatiilor si prin intermediul unor fisiere de tip Excel

Ca urmare a observatiilor primite, ANCOM a decis introducerea posibilitatii de raportare si prin
intermediul unor fisiere de tip Excel, pe langa variantele de raportare online sau prin intermediul unor
fisiere de tip .pdf.

3. Definirea de rapoarte de catre furnizori

In perioada urmatoare, ANCOM va analiza posibilitatea realizérii unei facilitati prin care furnizorii
sa poatd defini rapoarte referitoare la propriile date transmise prin intermediul aplicatiei.

4. Introducerea unor noi roluri de utilizatori externi
Tinand cont de observatiile primite, ANCOM a decis introducerea unor noi roluri de utilizatori

externi, astfel:
- utilizatori cu drept de vizualizare;
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- utilizatori cu drept de vizualizare si editare.

Prin introducerea acestor noi roluri, persoanele cu rol de administrator al conturilor furnizorilor
vor crea conturi separate pentru persoanele desemnate ca avand aceste roluri in scopul de a le
permite accesul in aplicatie. De asemenea, administratorul contului va preciza pentru fiecare ancheta
sau formular in parte persoanele carora doreste sa le acorde astfel de drepturi.

5. Testarea aplicatiei si termenul de implementare

Dupa cum a mai fost precizat si cu alte ocazii, ANCOM are in vedere o perioadad rezonabild de
timp in care utilizatorii externi vor putea testa aplicatia si se vor putea obisnui cu utilizarea acesteia,
inainte de a incepe efectiv raportarea obligatorie a datelor prin intermediul acesteia. Astfel, pe
parcursul lunii iunie 2013, utilizatorii externi vor avea aceasta posibilitate. De asemenea, Autoritatea
are In vedere si realizarea unor seminarii cu reprezentantii furnizorilor, astfel incat sa faciliteze
acestora lucrul cu aplicatia.

Prin urmare, ANCOM considera ca nu este necesar ca pentru raportarea aferenta datei de 1 iulie
2013 sa mentina in paralel si posibilitatea de a transmite informatiile solicitate in format fizic, avand in
vedere si faptul cd personalul ANCOM nu se va putea autentifica in aplicatie ca un utilizator extern,
neavand posibilitatea de a introduce sau modifica in aplicatie datele solicitate furnizorilor, astfel
nemaifiind posibila o prelucrare unitara a acestora.

6. Atributiile rolului de Administrator al contului unui utilizator extern raportat la
reprezentantul legal al furnizorului

Intentia prezentului proiect de decizie a fost ca reprezentatul legal al unui furnizor sa realizeze
personal cel putin doua activitati:

a) semnarea cererilor-tip de inregistrare a titularilor de certificate calificate, respectiv a cererilor-
tip de revocare a inregistrarii acestora;

b) semnarea cererii de emitere a unei noi parole de acces la aplicatie.

Cele doua tipuri de cerere prezinta o importanta deosebitd, prima dintre acestea echivaland cu o
imputernicire de a semna in numele si pe seama furnizorului, iar cea din urma asigura premisele
accesdrii contului furnizorului din aplicatie. In considerarea consecintelor pe care aceste cereri le
produc, ANCOM a apreciat ca este necesara semnarea lor chiar de catre reprezentantul legal al
furnizorului.

Bineinteles, ANCOM recomanda reprezentantilor legali de a realiza personal si celelalte tipuri de
activitati unde au fost expres indicati, precum ar fi precizarea adreselor de posta electronica sau
modificarea parolei de acces la modulul de administrator.

Cu toate acestea, pot exista situatii in care chiar si semnarea celor doua tipuri de cerere foarte
importante indicate mai sus sa nu poata fi realizata, din varii motive, de catre reprezentantul legal al
furnizorului. Totusi, Tn aceste situatii raman aplicabile regulile generale ale mandatului, un
reprezentant legal putand delega o altd persoana sa-i exercite o parte din atributii in masura in care
legea ori actul constitutiv al societdtii permite acest lucru.

In consecintd, in contextul in care cererea-tip de inregistrare a titularilor de certificate calificate,
cererea-tip de revocare a inregistrarii titularilor de certificate calificate sau cererea de emitere a unei
noi parole de acces in aplicatie nu este semnata olograf de cdtre reprezentantul legal al societatii
atunci se va atasa, in mod obligatoriu, o imputernicire expresd a persoanei care semneaza aceste
cereri. Dupd cum am mentionat, imputernicirea trebuie sa fie expresd, adicd pentru semnarea
cererilor in cauzd, si datd de catre reprezentantul legal al furnizorului. In absenta indeplinirii acestor
minime exigente, cererile indicate mai sus nu pot fi apreciate ca fiind in mod valabil semnate.
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7. Raportarea electronica si a altor tipuri de documente transmise catre ANCOM,
respectiv modificarea modalitatii de transmitere a datelor utilizata in prezent de catre
ANCOM

Propunerea de a incadra in acest sistem electronic de raportare si documentele mentionate la
pct. 3.15.1 lit. @) din Anexa nr. 1 la Decizia presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 987/2012 privind regimul de autorizare generala pentru furnizarea
retelelor si a serviciilor de comunicatii electronice, mai precis contractele de acces pe proprietati, a
fost acceptatd de catre ANCOM. Termenul de 1 iulie 2013 va fi incident i in aceste situatii.

In orice caz, ANCOM subliniaza faptul ca intentioneaza sa extinda pe viitor obligativitatea de a
raporta electronic la din ce in ce mai multe tipuri de documente.

In alta ordine de idei, facem precizarea ca scopul urmarit de catre ANCOM prin punerea la
dispozitia furnizorilor a unei astfel de aplicatii si prin adoptarea prezentului proiect de decizie este
exact acela de a inlocui transmiterea datelor in format scris sau in format electronic catre diverse
adrese de posta electronica, aceste modalitati urmand a nu mai fi utilizate in viitor pentru tipurile de
documente incluse in aplicatie.

8. Conditiile de acces ale titularilor de certificate calificate

Titularii de certificate calificate se vor autoriza in aplicatie direct din browserul web utilizat pe
baza certificatelor inregistrate in prealabil de catre administratorul contului, fard a fi necesara
utilizarea unui nume de utilizator sau a unei parole, urmand a avea drept de completare, vizualizare,
modificare si semndtura electronicd pentru documentele pentru care au fost imputerniciti sa
intreprinda astfel de actiuni.
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