ANCOM

In temeiul Hot&réarii Parlamentului Romaniei nr. 21/2023 privind numirea presedintelui
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii,

In temeiul dispozitiilor art. 11 alin. (1) si art. 12 alin. (1) si (3) din Ordonanta de urgenta a
Guvernului nr. 22/2009 privind infiintarea Autoritatii Nationale pentru Administrare si Reglementare
in Comunicatii, aprobata prin Legea nr. 113/2010, cu modificarile si completarile ulterioare, precum
si ale art. 73 alin. (3) din Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile
electronice, aprobata, cu modificari si completari, prin Legea nr. 140/2012, cu modificarile si
completarile ulterioare,

Avand in vedere ca Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii
(denumitd, in continuare, ANCOM sau Autoritatea) a primit o serie de sesizari, atat din partea unor
utilizatori ai serviciilor de comunicatii electronice destinate publicului si a unor furnizori de asemenea
servicii, cat si din partea unor autoritati si institutii publice, referitoare la aparitia si intensificarea
unui fenomen de frauda caracterizat de realizarea unor apeluri prin intermediul carora persoane
necunoscute, manipuland identificarea liniei apelante, profitd de starea de aparenta incredere si
legitimitate creata persoanelor vizate de aceste apeluri, facilitand astfel obtinerea unor informatii si
date sensibile, cu caracter confidential, in scopul obtinerii unor foloase materiale,

Avand in vedere faptul ca, prin intermediul adresei nr. 148762/S4/BA/02.06.2025, Directia
de Investigatii Criminale din cadrul Inspectoratului General al Politiei Romane, Ministerul Afacerilor
Interne, a adus in atentia Autoritatii existenta unui tipar de savarsire a unor fapte frauduloase ce ar
putea intra in sfera infractiunii de inselaciune prevazute de art. 244 alin. (2)! din Legea nr. 286/2009
privind Codul penal Codul penal,

Tinand cont totodata de faptul ca, din analiza centralizatad realizata de catre Directia de
Investigatii Criminale, a rezultat faptul ca pe tot teritoriul national existd multiple sesizari din partea
unor persoane care sunt apelate in mod aparent de la numere geografice sau de la numere
independente de locatie din Planul national de numerotatie? care, in mod notoriu, apartin fie unor
unitati centrale si teritoriale ale Politiei Romane, unitdti de Parchet din Romania, fie unor institutii
financiar-bancare din Romania, atat din sectorul public, cat si din cel privat si sunt asumate in mod
public de acestea, fiind publicate pe paginile de internet ale acestora,

Luand in considerare tipicul si repetitivitatea faptelor aduse la cunostinta Autoritatii, dar si
elementele comune care le caracterizeazd, acestea avand la baza apeluri originate din retele de
comunicatii electronice destinate publicului situate in afara teritoriului national care prezinta ca
informatie de identificare a liniei apelante un numar geografic sau independent de locatie din Planul
national de numerotatie, atat respectivele apeluri, cat si informatiile atasate acestora referitoare la
identificarea liniei apelante fiind in afara controlului furnizorilor de servicii de comunicatii electronice
destinate publicului si al celor de retele publice de comunicatii electronice care activeaza pe teritoriul
Romaniei,

Autoritatea a procedat la realizarea unei analize in vederea identificarii celor mai potrivite
solutii tehnice pentru a veni in timp util in intdmpinarea situatiilor semnalate, din analiza efectuata,
reiesind urmdtoarele:

In primul rand, identificarea liniei apelante (CLI — Calling Line Identification) reprezintd un
set de parametri din cadrul retelelor de comunicatii electronice care ofera utilizatorilor posibilitatea
de a trimite, primi si afisa numere de telefon pe terminalele acestora. CLI este transmis in retele
prin intermediul unor protocoale de semnalizare, cel mai adesea protocolul SS7 (Signaling System
No. 7) in retelele traditionale, respectiv protocolul SIP (Session Initiation Protocol) in cazul retelelor
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IP. Un lucru important care a reiesit din analiza realizata este acela ca generarea si asocierea CLI
cu un apel sunt operatiuni realizate la originarea apelului, in reteaua in care acesta este initiat.
Ulterior, apelul poate fi transmis printr-o retea de tranzit si CLI este prezentat persoanei apelate la
terminarea apelului in reteaua de destinatie. Avand in vedere tipologia situatiilor analizate, respectiv
originea internationald a apelurilor, s-a concluzionat in sensul ca furnizorii care asigura terminarea
apelurilor sau furnizorii care asigura tranzitul acestor apeluri care prezinta un CLI compromis au
mijloace limitate pentru a identifica faptul ca CLI a fost manipulat. Se impune, astfel, implementarea
unor masuri de ordin tehnic, operational si administrativ la nivelul acestor retele, tinand cont de
faptul cd se manifesta un caz frecvent, in continua crestere, de utilizare incorecta a resurselor de
numerotatie din Planul National de Numerotatie pentru identificarea liniei apelante, care justifica
blocarea apelurilor de cdtre acesti furnizori, respectiv cazul apelurilor provenite din afara tarii care
prezinta date CLI vadit incorecte. De altfel, aceasta masura, respectiv cea de blocare a apelurilor
internationale care prezinta informatii CLI incorecte este chiar recomandata de catre Uniunea
Internationala pentru Telecomunicatii, prin Recomandarea ITU-T E.157 — , International calling party
number delivery™.

In al doilea rand, se observa existenta unui tipar in urma analizarii cazurilor aduse in atentia
Autoritatii. Astfel, prin adresa mentionata mai sus, Directia de Investigatii Criminale a transmis
ANCOM o listd neexhaustiva, cuprinzand 65 de numere nationale geografice sau independente de
locatie apartinand fie unor institutii sau autoritati publice, fie unor institutii financiar-bancare,
numere care au fost utilizate de autorii actiunilor de frauda pentru a castiga increderea persoanelor
apelate, ocazie cu care acestia isi atribuie identitatea unor ofiteri de politie cu functii de conducere
sau a altor persoane cu autoritate, in scopul determinarii persoanelor apelate sa efectueze anumite
operatiuni financiare, sub prezentarea unui pericol nereal la adresa sigurantei fondurilor detinute de
catre acestea.

Totodata, Autoritatea de Supraveghere Financiara (denumitd in continuare ASF) a adus in
atentia Autoritdtii, prin adresa cu nr. 912/22.05.2025, o situatie care priveste utilizarea in mod
fraudulos a unui numar de telefon asignat acesteia si care in mod obisnuit poate fi utilizat de catre
cetateni pentru a o contacta in scopul obtinerii de informatii specifice activitatii ASF, in scopul
inducerii In eroare a persoanelor apelate cu privire la identitatea reald a persoanei care le
contacteaza si al obtinerii unor foloase materiale in scop fraudulos. In acest caz, conform celor
transmise de ASF, originea apelurilor este situata in afara granitelor Romaniei.

Avand in vedere cele expuse anterior si din analizarea cazurilor aduse in atentia Autoritatii si
mentionate mai sus, reiese existenta unui tipar in utilizarea in mod fraudulos a serviciilor de
comunicatii electronice destinate publicului prin manipularea CLI, respectiv a resurselor de
numerotatie afisate destinatarului unui apel, elementele comune acestor cazuri constand in (1)
originea internationala a apelului si (2) utilizarea numerotatiei fixe nationale ca identificator al liniei
apelante.

In plus, Directoratul National de Securitate Cibernetica a transmis Autoritatii, prin adresa nr.
DJ155/20.05.2025, o sesizare pe care acesta a receptionat-o, constand in raportarea unei situatii in
care aceeasi persoana juridica a fost apelatd, in intervale de timp relativ scurte, de la multiple
numere geografice care nu respecta conditiile prevdzute in Planul national de numerotatie (numarul
de cifre ce caracterizeaza blocurile de numere respective), astfel ca originea respectivelor apeluri
este, in mod obiectiv, in imposibilitate de a fi una legitima.

Tinand cont de cele prezentate mai sus, reiese o alta tipologie a cazurilor care se intalnesc
in practica, respectiv a acelor situatii in care persoanei apelate i se afiseaza un numar geografic a
carui componenta este incorecta din perspectiva regulilor de formare a numerelor din Planul national
de numerotatie.

Avand in vedere faptul ca particularitatile cazurilor prezentate anterior se circumscriu ipotezei
vizate de dispozitiile art. 73 alin. (3) din Ordonanta de urgenta a Guvernului nr. 111/2011, se
constata necesitatea dispunerii masurii prevazute de aceste prevederi, sub sanctiunea prevazuta la
art. 151 alin. (1) lit. €) din acelasi act normativ, respectiv blocarea accesului la anumite resurse de
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numerotatie din Plan, in scopul limitarii fenomenului fraudulos, astfel cum a fost acesta adus la
cunostinta Autoritdtii si prezentat mai sus. Se impune ca furnizorii de servicii de comunicatii
electronice destinate publicului care asigura legaturi de interconectare cu retelele din afara
teritoriului national sa implementeze masurile tehnice, operationale si administrative necesare in
vederea blocarii apelurilor originate din afara Romaniei catre numere din Planul national de
numerotatie si care prezinta ca identificator al liniei apelante numere din Planul National de
Numerotatie, altele decat cele din domeniile 0Z = 06 sau 0Z = 07, sau numere din Planul national
de numerotatie care contin codul de tara al Romaniei (CC=40), dar care nu sunt conforme cu
structura resurselor de numerotatie prevazuta de Plan.

Totodata, furnizorii mentionati anterior ar trebui sa aiba posibilitatea de a excepta de la
masura blocarii acele apeluri pentru care au certitudinea ca sunt folosite in mod legitim numere din
Planul National de Numerotatie drept CLI. Principalele situatii de apeluri legitime care pot veni cu
CLI numar din Planul National de Numerotatie pe rute internationale sunt prevazute in cadrul
Recomandarii Comitetului pentru comunicatii electronice ECC (23)03 - Masuri pentru gestionarea
apelurilor vocale internationale primite care prezinta suspiciuni de falsificare a numerelor nationale
E.164%, dintre care amintim cu titlu de exemplu:

- Apeluri care provin de la numere nongeografice sau numere independente de locatie din
Planul National de Numerotatie cdtre utilizatori ai unor numere nongeografice din planul national de
numerotatie al unei alte tari aflati in roaming in Romania. In asemenea cazuri, apelul originat de la
un numar din Planul national de numerotatie va reveni in reteaua din Romania la care este conectat
in roaming utilizatorul strdin, avand drept CgPN (Calling Party Number) numarul national. Furnizorii
nu ar trebui sa blocheze apelurile internationale de intrare in aceste situatii. Diferentierea se poate
face pe baza numarului apelat (Called Party Number - CdPN), care in aceste situatii ar trebui sa fie
un numar mobil din planul national de numerotatie al unei alte tari utilizat ca MSRN (Mobile Station
Roaming Number).

- Apeluri care provin de la numere din Planul National de Numerotatie catre utilizatori aflati in
strdindtate (fie cdtre utilizatori ai unor numere din Planul National de Numerotatie, utilizatorii fiind
aflati in roaming, fie catre utilizatori ai unor numere planul national de numerotatie al unei alte tari),
care au activata functia de redirectionare a apelului catre un numar nongeografic sau independent
de locatie din Planul national de numerotatie. Intrucat in aceste situatii apelurile sunt directionate
initial catre o retea din strdindtate (cea in care utilizatorul se afla in roaming sau cea corespunzdtoare
numarului strdin), acestea pot intra in retelele din Romania prin intermediul unor legaturi
internationale avand ca CgPN numarul de la care au fost originate si avand ca destinatie numarul
catre care s-a facut redirectionarea. Furnizorii nu ar trebui sa blocheze apelurile in aceste situatii.

AUTORITATEA NATIONALA PENTRU ADMINISTRARE SI REGLEMENTARE iN
COMUNICATII

emite prezenta:
DECIZIE

PRIVIND IMPUNEREA OBLIGATIEI DE A BLOCA ACCESUL LA RESURSELE DE
NUMEROTATIE DIN PLANUL NATIONAL DE NUMEROTATIE, IN ANUMITE CAZURI

Art. 1. — (1) Incepand cu data de 07.07.2025, societatea , cu
sediul in localitatea inregistrata la Oficiul
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Registrului Comertului de pe langd Tribunalul are
obligatia de a bloca accesul la resursele de numerotatie din Planul national de numerotatie aprobat
prin Decizia Presedintelui ANCOM nr. 375/2013 privind Planul national de numerotatie, cu
modificarile si completarile ulterioare, in cazul apelurilor originate din afara teritoriului Romaniei
catre numere din Planul national de numerotatie si care prezinta ca identificator al liniei apelante fie
numere din Planul national de numerotatie, altele decat cele din domeniile 0Z = 06 sau 0Z = 07, fie
numere care prezintd codul de tard al Romaniei, CC = 40, dar care nu respecta structura resurselor
de numerotatie prevazuta de Plan.

(2) Dispozitiile alin. (1) nu sunt aplicabile in cazul in care societatea

poate stabili cu certitudine faptul ca numarul din Planul National de Numerotatie utilizat ca

identificator al liniei apelante identifica in mod corect partea care initiaza apelul, in conformitate cu
prevederile Recomandarii Comitetului pentru comunicatii electronice ECC (23)03 - Masuri pentru
gestionarea apelurilor vocale internationale primite care prezinta suspiciuni de falsificare a numerelor
nationale E.164.

(3) Nerespectarea dispozitiilor alin. (1) se sanctioneaza potrivit dispozitiilor art. 151 alin. (1)
lit. €) din Ordonanta de urgenta a Guvernului nr. 111/2011.

Art. 2. — Societatea va comunica Autoritatii, cel tarziu la data de
1 august 2025, masurile tehnice, operationale si administrative implementate in vederea indeplinirii
obligatiei prevazute la art. 1 alin. (1).

Art. 3. — Prezenta decizie se comunica societatii prin intermediul
serviciului ,My ANCOM”, dispozitile Deciziei Autoritdtii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 333/2024 privind comunicarea documentelor prin intermediul
serviciului ,My ANCOM” aplicandu-se in mod corespunzator.

Art. 4. — In conformitate cu dispozitiile art. 12 alin. (5) din Ordonanta de urgent& a Guvernului
nr. 22/2009, prezenta decizie poate fi atacatd in contencios administrativ, la Curtea de Apel
Bucuresti, in termen de 30 de zile de la comunicarea acesteia potrivit art. 3, fara parcurgerea

procedurii prealabile prevazute la art. 7 din Legea contenciosului administrativ nr. 554/2004, cu
modificarile si completdrile ulterioare.

PRESEDINTE,

Valeriu Stefan ZGONEA

Bucuresti, 04.06.2025

Nr.





